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Amenintarile hibride — noi provocari la adresa securitatii Uniunii Europene

Introducere

In literatura de specialitate, termenul de amenintare hibridi a fost si este amplu
discutat si explicat, in primul rand pentru ca este relativ nou aparut si folosit, dar si pentru ca
este 1n stransa legatura cu contextul global actual, intr-o schimbare permanentd. Astfel, primul
obiectiv al acestei lucrdri este disecarea Intelesului ce i-a fost atribuit de-a lungul timpului,
pentru a ne apropia cit mai mult de ceea ce cuprinde el. lar al doilea obiectiv urmareste modul
in care amenintarile hibride afecteaza stabilitatea si echilibrul Uniunii Europene, modul sau de
actiune, precum si raspunsul Uniunii la acest tip de amenintari. Argumentele ce sustin aceste
obiective sunt faptul ca amenintarea hibrida este un termen multidimensional si acopera cat
mai multe aspecte ale securitatii, motiv pentru care este dificil de incadrat intr-o definitie
standard si faptul ca, incercarea Uniunii Europene de a combate cat mai mult acest tip de
amenintare, o face principalul actor de pe scena globala preocupatd de analiza amenintarilor

hibride, dar totodata ii distrage atentia de la amenintarile conventionale.
Capitole

Dupa incheierea Rézboiului Rece, amenintarile militare au trecut in plan secund, dat
fiind ca obiectivul statelor era de a elimina rizboiul din relatiile inter-statale. insi, pe fondul
unei globalizari tot mai accentuate si a progresului tehnologic, a inteligentei artificiale,
amenintarile de la nivelul statului au imbricat si ele diverse forme. In absenta unei guvernri,
sistemul anarhic al relatiilor internationale Incurajeaza statele sa fie in competitie si sa acorde
o atentie cat mai sporita oricarui factor ce ar putea destabiliza securitatea nationald. Cu toate
ca statele continua sa investeasca in componenta militara, datoritd amenintarilor de tip hibrid,
au fost nevoite sa 1si concentreze atentia si pe alte aspecte ale societatii, dar sd si contribuie
prin investitii. Dupd cum reiese si din denumire, amenintarea de tip hibrid nu este una
conventionald si clar definitd, ci ea combind activitatile conventionale, cu cele de tip
neconventional, fie ele militare sau nu, pentru a fi utilizate in mod coordonat de cétre actorii
statali, dar si de cei nestatali, in vederea atingerii unor obiective politice specifice. In

incercarea de a caracteriza aspectele neconventionale, conceptul de amenintare hibridd nu

Pagina 1 din 10



Despre despre Europa | 2020 COoD:

reuseste sd furnizeze o teorie cuprinzdtoare si operationald pentru a le oferi strategilor si

factorilor de decizie directii de actiune bine conturate.'

Totodata, prin utilizarea altor etichete, precum ,rdzboi neregulat”, ,luptd liniard”,
,»razboi compus”, ,,zona gri” si subiectivismul politic implicat in definirea conceptului, nu
reiese decat o confuzie si mai mare cu privire la ce inseamna ideea de amenintare hibrida.?
Ambiguitatea termenului ingreuneaza luarea unor decizii la nivel individual si colectiv, astfel
ca o caracteristicd a amenintarilor hibride este de a fi cat mai mult ,,sub radar”, iar analizarea
indelungata a unei amenintari este echivalenta cu mai mult timp necesar pentru identificarea si
indepartarea sa.® Un risc ce rezultd din aceastd preocupare pentru intelegerea si incadrarea
acestei notiuni si a ceea ce presupun formele neconventionale de rdzboi este ignorarea
amenintarilor conventionale, cu precadere cele militare. Un exemplu in acest sens, ar putea fi
Rusia, care desi este implicatd in tot ceea ce tine de atacuri cibernetice, spionaj, dezinformare
si propaganda, este atit o putere militara, care investeste masiv In armatd si armament, cat si o
fortd nucleara conventionala. De aici putem sustine ca termenul ,,hibrid” este doar o capcana
conceptuald, care atrage atentia ca fiind o noutate, dar de fapt este doar un fenomen vechi
imbracat in haine noi, deoarece amenintari, conflicte exista dintotdeauna si doar se adapteaza

din mers in functie de dinamica schimbdtoare a mediului de securitate.*

Cu toate acestea, nu putem nega faptul cd amenintarile hibride de astdzi nu pot fi
comparate cu cele din trecut, tehnologia oferind Tmbunatatiri constante in ceea ce priveste fie
forma pe care o iau astfel incat sa fie cat mai greu de detectat, fie fatalitatea utilizarii lor.
Scopul lor este sd vizeze vulnerabilititile critice, iar apoi sd creeze confuzie pentru a
impiedica luarea rapida si eficientd a deciziilor.” Daca ar fi sd ne referim doar la Internet,

retele sociale, retele online putem vedea cat este de dificil sa facem o demarcatie Intre utilitate

! Tenenbaum, Elie, 2015, ,Hybrid Warfare in the Strategic Spectrum: An Historical Assessment” in NATO’s
Response to Hybrid Threats, ed. Guillaume Lasconjarias and Jeffrey A. Larsen (Rome: NATO Defence College),
pp. 111-12

2 Fiott, Daniel, Parkes, Roderick, 2019, ,Protecting Europe. The EU’s response to hybrid threats”, Chaillot Paper,
https://www.iss.europa.eu/sites/default/files/EUISSFiles/CP_151.pdf, p. 4

3Giannop0u10s, G., Smith, H.,Theocharidou, M, 2020, ,,The Landscape of Hybrid Threats: A Conceptual Model
Public Version”, https://euhybnet.eu/wp-content/uploads/2021/06/Conceptual-Framework-Hybrid-Threats-
HCoE-JRC.pdf, p. 6

* Lasconjarias, Guillaume, Larsen, Jeffrey A., 2015, , Introduction: A New Way of Warfare” in NATO’s
Response to Hybrid Threats”, ed. Guillaume Lasconjarias and Jeffrey A. Larsen (Rome: NATO Defence
College), pp. 1-14

> ,A Europe that Protects: Countering Hybrid Threats”, 2018, https://www.eeas.europa.eu/node/46393 _en
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si pericol. Intrucat Internetul a devenit o unealtd intens utilizat, amenintarile hibride variaza
sub cele mai diverse forme: piratarea infrastructurilor critice, prin Intreruperea serviciilor
esentiale cum ar fi aprovizionarea cu energie, subminarea Increderii in institutiile statului prin
lansarea de campanii de dezinformare si propaganda persuasive, furtul de informatii si date cu
caracter personal, cum sunt detaliile bancare, crearea de naratiuni istorice (incorecte sau doar
partial corecte) sau controlul naratiunii politice pentru a radicaliza, atacuri cibernetice,

manipulare prin dezinformare etc.

Desi este dificil sa cuprindem intreaga sferd de provocari si sd descoperim in ce fel
sunt utilizate pentru a escalada instabilitatea, Frank Hoffmann, parintele conceptului de
,»razboi hibrid”, considera ca existd deja o tentatie de a ,,compartimenta diferitele moduri de
razboi in categorii convenabile, pentru ca viitorii advsersari sd nu poatd privi din prisma

noastra analiticd.”®

Deoarece amenintarile hibride si rdzboiul hibrid sunt folosite adesea ca
termeni interschimbabili, este important de mentionat cd amenintarile hibride sunt un concept
umbreld, in timp ce razboiul hibrid este parte a activitatii care se desfdsoard sub umbrela
amenintarilor hibride. Utilizarea de citre Hoffmann si mai apoi de cétre analisti a etichetei de
razboi hibrid, cunoscuta si drept ,,razboiul de generatia patra” sau ,,razboiul asimetric” s-a
facut pentru a conceptualiza schimbarile in razboiul contemporan, pentru a evidentia ca

razboiul in sine are un inteles distinct astazi fata de modelul mai vechi de conflict.’

Odata cu raspandirea actelor de terorism pe teritoriul continentului european, Uniunea
Europeand a inceput sa acorde o importantd din ce in ce mai mare asupra a tot ceea ce tine de
amenintarile hibride. Poate si din cauza lipsei unei armate comune a statelor membre,
Uniunea s-a concentrat pe identificarea si prevenirea amenintarilor hibride, agenda sa fiind
foarte conectatd la domeniul tehnologic si informational. Astfel, in sens larg, Uniunea
Europeand descrie campaniile hibride ca fiind ,,multidimensionale, combina masuri coercitive
si subversive, prin folosirea instrumentelor si tacticilor atat conventionale, cat si
neconventionale (diplomatice, militare, economice si tehnologice) pentru a destabiliza
adversarul. Sunt concepute pentru a fi dificil de detectat sau atribuit si pot fi folosite atat de

998

actorii statali, cat si de actorii nestatali.” Amenintarile hibride sunt vdzute ca o problema

¢ Hoffmann, Frank G. , 2009, ,,Hybrid Threats: Reconceptualising the Evolving Character of Modern Conflict”,
in Strategic Forum, No 240, p. 8

7 Giannopoulos, G., Smith, H., Theocharidou, M, Op. Cit., p. 9

& European Commission/High Representative of the Union for Foreign Affairs and Security Policy, 2018, ,,Joint
Communication on Increasing Resilience and Bolstering Capabilities to Address Hybrid Threats”, JOIN(2018)
16 final, Brussels, p. 1.
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criticd, motiv pentru care, UE a plasat aceastd responsabilitate factorilor de decizie ce lucreaza
cu Politica Externd si de Securitate Comunad (PESC), cu Politica de Securitate si Aparare

Comuna (PSAC) si cu Spatiul de Libertate, Securitate si Justitie (AFSJ).

Actiunea UE pentru combaterea amenintarilor hibride este descrisa in Cadrul comun
pentru combaterea amenintarilor hibride din 2016 si Comunicarea comuna din 2018, ce au
stabilit 22 de propuneri aplicabile pe intregul spectru de competente al UE.” Ele se
concentreaza pe patru elemente principale: imbunatatirea gradului de constientizare,
consolidarea rezilientei, prevenirea si raspunsul la o crizd."” Pe langd imbunititirea
capacitdtilor de detectare si intelegere a activitatilor rdu intentionate, se urmareste sporirea
rezistentei acolo unde infrastructura este critica, atat in cadrul societitii, cat si a institutiilor
europene. Acestea sunt fundamentale pentru a spori capacitatea Uniunii de a rezista si de a se
recupera dupa atacuri, iar actiunile de combatere trebuie sustinute si incurajate, in principal,
de cétre statele membre, precum si de cooperarea dintre Uniunea Europeana, statele membre,
statele partenere si NATO.'" Intrucat imbunititirea gradului de constientizare a amenintirilor
hibride ramane un obiectiv statornic, au fost intreprinse trei domenii principale de actiune:
crearea unei celule de fuziune hibrida a Uniunii Europene, ce oferd un ghiseu unic pentru
colectarea informatiilor pentru a sprijini analiza potentialelor amenintari hibride; comunicarea
strategicd, fundamentald pentru capacitatea de a raspunde campaniilor de dezinformare in
special, si vizeaza atdt Uniunea Europeana ca institutie, cat si statele membre in mod
individual; si infiintarea Centrului European de Excelenta, care se ocupa cu cercetarea si
formarea privind modul in care au fost aplicate strategiile hibride, iar ulterior, incurajarea
dezvoltarii de noi concepte doctrinare care sa ajute statele membre si aliatii sdi sa

imbunatateasca sfaturile acordate factorilor de decizii strategice.'

In general, amenintarile hibride vin la nivelul Uniunii Europene fie din partea actorilor
statali care nu sunt membre UE, fie din partea actorilor nestatali, cum sunt organizatiile
teroriste, dar pot veni si din interiorul Uniunii, de la migranti extremisti stabiliti in orice stat

membru. Un adversar proeminent al Uniunii este Rusia, care in ciuda eforturilor de

° ,A Europe that protects: good progress on tackling hybrid threats”, 29 May 2019,
https://ec.europa.eu/commission/presscorner/detail/en/IP_19 2788

' Maas, John, 2017, ,,Hybrid Threat And CSDP”, in Handbook On CSDP The Common Security And Ddefence
Policy Of The European Union, Third edition, edited by Jochen Rehrl, p. 125

1t A Europe that Protects: Countering Hybrid Threats”, 2018, https://www.eeas.europa.eu/node/46393 en

2 John Maas, Op. Cit., pp 126-127
Pagina 4 din 10



Despre despre Europa | 2020 COoD:

relationare, rdmane o amenintare constantd, mai ales cd ambele se afla pe continentul
european. Anexarea ilegala a Crimeei in 2014 a fost semnalul de alarma pentru ca UE s fie in
alertd cu privire la Rusia, pentru a nu folosi aceleasi tactici si impotriva altor state ex-
sovietice. Guvernul rus si sursele media folosesc masiv dezinformarea impotriva Europei,
motiv pentru care in 2015, UE a creat ,,East StratCom Task Force” pentru combaterea ei, iar
ulterior au fost infiintate grupe operationale pentru comunicare strategicd in Balcanii de Sud si

de Vest."

Pe langa Rusia, China este un alt stat care a desfasurat operatiuni hibrid pe teritoriul
Uniunii Europene pentru a interveni in aspectele interne ale statelor membre. De exemplu,
putem mentiona incercarile de spionaj din Polonia prin compania chinezd Huawei in 2019,
tentativa unei lovituri de stat in Muntenegru in 2017 sau tentativa de asasinat a lui Emilian
Gebrev din Bulgaria.'* Destabilizarea Uniunii Europene mai poate fi produsa si din interiorul
granitelor, cum a fost activarea unei factiuni pro-stanga in Cehia, atunci cand guvernul local
din Praga au decis sd inlature o statuie a maresalului sovietic Konev. Evenimentul a starnit un
numdr de campanii de dezinformare, dar si atacuri cibernetice. Totodatd, Rusia a utilizat
campanii de dezinformare la alegerile prezidentiale din 2018, din Cehia, pentru a influenta
electoratul. In plus, modalitatea si momentul folosirii amenintarilor hibride conteaza foarte
mult si lasd loc pentru interpretari, mai ales Tn momentele de crizd. Pandemia de COVID-19
este un exemplu concret, intrucat incepand cu virusul in sine care a blocat mersul normal al
lucrurilor in statele membre si nu numai, putem spune cd aceasta criza sanitara a fost dublata
de o criza de gestionare a situatiei. Daca Tnainte de pandemie, rolul Uniunii era destul de bine
clarificat, in timpul pandemiei, optiunea de a nu se implica in interiorul statelor membre, ci
doar de a hotari cum va le sprijini financiar, a determinat aparitia euroscepticismului in unele
state membre. lar cand totul parea sd se apropie de echilibrul initial, a apdrut razboiul din
Ucraina, ofensiva Rusiei mobilizand statele membre sa ia o serie de masuri la nivelul Uniunii,
impotriva Rusiei, dar care au avut un efect negativ la nivelul fiecarui stat in parte, prin
reducerea accesului la cerealele din Ucraina, la importul de gaz rusesc, la un val de migranti

ucrainient, totul pe fondul unei cresteri a inflatiei.

 High Representative of the Union for Foreign Affairs and Security Policy, 2015, ,,Action Plan on Strategic
Communication”, Ares(2015)2608242, http://archive.cap-csf.cu/assets/files/Action%20PLan.pdf

" Kleckova, Adéla, 2020, ,,Razboiul hibrid este acum principala amenintare la adresa securitatii”,
https://sinopsis.info.ro/2020/10/14/razboiul-hibrid-este-acum-principala-amenintare-la-adresa-securitatii/
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Agenda strategica a Uniunii Europene pentru 2019-2024 propune si solicita o abordare
cuprinzatoare, cu mai multd cooperare, mai multd coordonare, mai multe resurse $i mai multe
capacitati tehnologice pentru a face fatd amenintarilor hibride. Accentul cade pe dezvoltarea
continud a cooperarii cu organizatiile internationale si tarile partenere, in special cooperare
UE-NATO, dar si cooperarea cu tarile din vecinatatea UE, pe Imbunatdtirea rezistentei
impotriva amenintdrilor hibride in diferite domenii de politicd, se continud protejarea
infrastructurii critice nationale si europene, cu combaterea dezinformarii, iar Serviciului
European de Actiune Externd 1i revine sarcina de a evalua nevoile si posibilitatile de
consolidare a activitatii sale de comunicare strategica in alte zone geografice, cum ar fi Africa

Sub-Sahariana.’

Concluzii

In concluzie, amenintarile hibride sunt din ce in ce mai prezente in problemele de
securitate actuale si iau diverse forme Tn urma imbunatatirii lor. Faptul cd implica orice fel de
amenintare, fie ca vorbim de cele conventionale, fie ca sunt neconventionale, tocmai aceasta
fuziune le face greu de identificat si combatut, deoarece niciodatd nu putem sti ce se ascunde
in spatele lor, fiind si implicate in multe aspecte ale societatii. Punand 1n oglindd secolul
trecut cu cel actual, putem observa provocarile pe care trebuie sa le infrunte continentul
european. Dacd secolul XX a fost caracterizat de prezenta rdzboului si a conflictelor militare,
secolul XXI pare sa vind cu noi provocdri, din ce in ce mai ample. Aici se poate observa
importanta si rolul Uniunii Europene, de a mobiliza statele membre sd isi urmeze valorile
democratice, in detrimentul utilizarii fortei conventionale. In tot acest proces de analiza a
amenintarilor hibride, Uniunea reuseste sa tina pasul cu noile tehnologii si provocari si sa

formuleze raspunsuri solide pentru stabilitatea statelor membre.
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